
TAKE ACTION NOW TO SAFEGUARD 
YOUR ACCOUNT FROM CYBER 
CRIME

Not Legal Tax or Individual Investment Advice: This newsletter is for general education purposes only. Nothing in this newsletter should be construed as tax or legal 
advice or as individual investment advice. TRI-AD may not be considered your legal counsel, tax advisor, or investment advisor. If you have questions about how anything 
discussed in this newsletter pertains to your personal or your organization’s situation, we encourage you to discuss the issue with your attorney, tax advisor and /or 
investment advisor. TRI-AD’s communications are not privileged under attorney-client privilege.
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Data breaches, system hacks and 
cyber attacks dominate the headlines. 
You’ve probably taken steps to protect 
your bank accounts, credit cards and 
credit history. But are you adequately 
protecting your retirement savings? 
401(k)/403(b) accounts can be 
vulnerable to the same threats as your 
other financial holdings. Take action 
steps today to protect your future.

Register your account at 
www.tri-ad.com or log in 
to check it. Your account 
is at its most vulnerable if 
you haven’t already logged 
in to register and create 
credentials. If you have 
already registered, log in to 

check your balance, beneficiaries and 
contact information. Provide an email 
address. This step adds security because 
we notify you of any account changes. 
Promptly let TRI-AD know if you detect 
suspicious activity. When you’re finished 
working in your account, log out and 
close the browser. 

Be cyber savvy. 

• �When you register your online account,
use a tough username and password
that is different from your other login 
credentials.

• �Change your password at regular
intervals (TRI-AD will prompt you every
90 days), or anytime you learn about a 
data breach elsewhere that might have
included your information.

• �Avoid using public computers or
unsecured Wi-Fi to access your account,
and if you have a home wireless
network, add a tough password.

• �Don’t share your login credentials with
anyone else, even your financial advisor 
or CPA, because this jeopardizes any
protection you may have had from
fraud involving your account.

• �Don’t share personal details on social 
media that could be matched up with 
your security questions, and don’t
choose security questions with easy-
to-obtain answers (e.g., favorite color,
graduation year).

• �Don’t share any account details or
credentials in response to an email. 
These could be phishing attempts.

• �Use and maintain
up-to-date anti-virus,
anti-spyware, and
firewall protection on
your computer.

Don’t forget “low 
tech” protections.  
Get a mailbox that locks, and shred 
any documents containing personal 
information before disposing of them.

Don’t ignore notices from your company 
or from TRI-AD about retirement account 
changes.  These notices keep you up-to-
date on changes you, your employer or 
your plan administrator might make to 
the plan. If you don’t understand a notice 
or need more information, call TRI-AD 
Participant Services for guidance at  
877-690-4015.

Identity Theft 
Fast Facts

15%
of internet users report they 

have been the victim of 
“account takeover”  

(aka “hijacking”) fraud. 

Identity theft incidents are 
increasing at an average of

 16% 
a year.

Identity theft can cost  
an average of

$1,500
in unrecoverable funds.

Source: InfoArmor

Fixing identity theft  
or fraud can take 

200
hours over six months  

to resolve.

FutureTODAYYoour
CHOOSE



ACTÚE AHORA PARA PROTEGER SU CUENTA   
  DE CRIMEN CIBERNÉTICO

www.tri-ad.com

Las brechas de datos, los hacks del sistema 
y los ataques cibernéticos han dominado las 
titulares. Muchas personas están tomando 
medidas para proteger sus cuentas bancarias, 
tarjetas de crédito y estado de crédito. 
Pero, ¿está protegiendo adecuadamente 
sus ahorros de jubilación? Las cuentas 
401(k)/403(b) pueden ser vulnerables a las 
mismas amenazas que sus otras cuentas 
financieras. Tome algunos pasos hoy para 
proteger su futuro. 

Registre su cuenta en www.
tri-ad.com o inicie sesión para 
revisarla. Su cuenta es más 
vulnerable si no ha iniciado 
sesión para registrarse y 
crear credenciales. Si ya se 
ha registrado, inicie sesión 
para comprobar su saldo, 
beneficiarios e información de 

contacto. Proporcione una dirección de correo 
electrónico. Este paso añade seguridad porque 
le notificamos de cualquier cambios en su 
cuenta. Notifique inmediatamente a TRI-AD si 
detecta actividad sospechosa. Cuando termine 
de trabajar en su cuenta, desconéctese y 
cierre el navegador.

Ser ciber inteligente.

• �Cuando registre su cuenta en línea, utilice 
un nombre de usuario y una contraseña 
difíciles y que sean diferentes de sus otras
cuentas.

• �Cambie su contraseña a intervalos regulares
(TRI-AD le pedirá cada 90 días), o en 
cualquier momento que usted se entera 
de una brecha de datos en otro lugar que 
podría haber incluido su información.

• �Evite el uso de computadoras públicas o 
Wi-Fi no seguro para acceder a su cuenta, 
y si tiene una red doméstica, utilice una 
contraseña difícil.

• �No comparta sus credenciales de login 
con ninguna otra persona, ni siquiera con 
su asesor financiero o CPA. Esto pone en 
peligro cualquier protección que usted 
haya tenido con el fraude que involucre su 
cuenta.

• �No comparta datos personales sobre los 
medios sociales que puedan ser igualados 
con sus preguntas de seguridad, y no elija 
preguntas de seguridad con respuestas 
fáciles de obtener (por ejemplo, color 
favorito, año de graduación).

• �No comparta ningún detalle de cuenta
o credenciales en respuesta a un correo 
electrónico. Estos podrían ser intentos de 
phishing.

• �Utilice y mantenga 
actualizada la protección
antivirus, anti-spyware 
y firewall en su 
computadora.

No olvides las protecciones 
de “Low Tech”.  Los 
estafadores no sólo están 
merodeando por Internet. Obtenga un buzón 
que se cierra con llave y destruya cualquier 
documento que contenga información 
personal antes de deshacerse de ellos.

No ignore los avisos de su empresa o de 
TRI-AD acerca de los cambios en la cuenta 
de jubilación.  Estas notificaciones están 
diseñadas para mantenerle actualizado sobre 
cualquier cambio que usted, su empleador 
o su administrador del plan puedan hacer al 
plan. Si no entiende ninguno de estos avisos o 
necesita más información, llame a los servicios
de participantes  de TRI-AD para que le guíen.

Robo de identidad 
Datos rápidos

15%
de los usuarios de Internet 

informan que han sido víctimas 
de “adquisición de cuenta” (alias 

“secuestro”) fraude. 

Los incidentes de robo de identidad 
aumentan a un promedio de

 16% 
al año.

El robo de identidad puede  
costar un promedio de 

$1,500
en fondos irrecuperables.

Fuente: InfoArmor

Corregir el robo de identidad 
o el fraude puede tomar

200
horas durante seis meses 

para resolver.

Este no es un asesoramiento legal de impuestos ni de inversiones. Este boletín es con fines de educación general solamente. Nada en este boletín debe interpretarse 
como asesoramiento fiscal o legal de impuestos o asesor de inversión. TRI-AD no puede ser considerado su asesor legal o, asesor de impuestos o asesor de inversiones. Si 
usted tiene preguntas acerca de cómo cualquier cosa discutida en este boletín se refiere a su situación personal o a la situación de su organización, lo invitamos a discutir 
este asunto con su abogado, asesor fiscal y/o asesor de inversiones. Los comunicados de TRI-AD no tienen la virtud de confidencialidad entre abogado y cliente.
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